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Abstract： The new requirements for network management introduced by future network and virtual network

environment were described. The network management mode under the network virtualization environment was

discussed， and it was clarified that the dynamic self-adapting management was the direction of the future network
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1 未来网络与虚拟化对网络管理提出的

挑战

传统 IP 网络在设计之初遵循的是“核心简单、边缘智能、

尽力而为”模式，但随着越来越多的应用在基于 IP 的网络（包

括互联网、下一代网、移动通信网）上提供，对 IP 网络提出了

许多挑战和新的需求，如编址机制、服务质量和性能、可靠

性、可扩展性、安全性以及对永远在线类业务应用的支持等。

同时，随着新技术的不断涌现，网络资源趋向虚拟化，业务提

供逐渐转向用“云”的方式提供。 传统的以 IP 及相应编址路

由机制为核心的互联网基础架构越来越不堪重负， 基于互

联网体系架构的网络可持续发展面临着严峻的挑战 [1]。

面对当前基于 IP 的网络所面临的问题， 欧美及亚洲

各国和地区都纷纷开展了针对未来网络的研究。 如美国科

学基金会（NSF）分别于 2006 年和 2007 年启动的 FIND（未

来互联网设计）[2]和 GENI（全球网络创新环境 ）[3]等项目；欧

盟第七框架计划（FP7）设立的 FIRE（未来互联网研究和实

验）[4]、4WARD（下一代互联网架构）[5]等研究未来网络体系

结构和相应解决方案的多个项目；日本信息与通信技术国

家研究院 （NICT）提出的 AKARI（星星之火 ）项目 [6]；韩国电

子与通信研究院 （ETRI）和 5 所大学联合进行的 FIRST（未

来互联网试验床研究）项目 [7]等。
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通过上述各类研究计划的支持，研究者们提出了各自

对未来网络的构想和解决方案， 并完成了各种网络实验。

由此对未来网络提出了许多具体的目标， 如服务多样性、

功能灵活性、管理自主化、移动性、自优化、节能等，同时未

来网络应提供种类繁多的应用、业务和网络架构等。 虽然

现阶段尚未对未来网络的具体技术形态形成统一的共识，

但网络虚拟化作为未来网络的基本特征之一，已得到全球

各组织的认可。 复杂多样的网络架构和解决方案的基础是

网络虚拟化，网络虚拟化是支持上述能力的一项关键性技

术。 网络虚拟化有助于在共享的物理网络基础设施上创建

在逻辑上分离的虚拟网络，以便使多个异质虚拟网络能够

同时在同一基础设施上共存，在互不干扰的情况下使用不

同的网络技术，从而实现物理资源的最佳利用。

在网络虚拟化环境下， 未来网络将是一个规模庞大的

异构复杂网络，物理网络与虚拟网络共存，网络体系结构具

有多样性， 虚拟网络间高度隔离， 虚拟网络拓扑具有时变

性，服务和网络的状态按需动态变化等。 这些新的特性都要

求未来网络的可感知和可管理能力更强， 对传统的集中式

和外挂式网络管理提出了新的需求，如资源映射、资源动态

调度等，因此需要提出新的网络管理方法，以便经济高效地

对未来网络进行操作维护和管理，减少运维开销，提升其顽

健性和安全性。 目前国际上各组织都开展了对未来网络测

量和管理的研究。美国 FIND 计划在其官方报告中指出：“当

前互联网的网络管理在体系结构上有缺陷， 并且目前的权

益之计是远远不够的”[2]， 因此，FIND 计划安排了多项与管

理相关的课题，如 CONMan、Maestro、manageability 等 [8～10]；美

国 GENI 项目提出了未来网络的管理所面临的挑战，包括应

能够实现对故障的智能诊断等； 而欧盟的 FP7 也设置了多

项与管理相关的课题，如 AutoI、EMAN-ICS[11，12]等。

现有互联网的网络管理不能直接移植到未来网络中，

首先从管理架构和功能方面来说， 当前的互联网通过一个

独立的管理系统进行集中管理，其主要功能是监测和分析，

对变化的网络条件反应迟缓，基本上无管控功能；从管理技

术方面，其基本上采用原始的直觉方法，没有进行抽象化和

模型化，缺乏基本的模型，其网络管理水平远低于电信级水

平 [13]；从管理能力方面 ，网络管理不关心网络所提供的业

务，QoS 机制也存在缺陷。 而未来网络要求能够动态调度网

络资源，以便实现对业务进行快速部署和调整，这对网络的

管控能力提出了新的要求，与传统网络管理相比，对于未来

网络的管理，其管理方式和管理内容都发生了变化。

2 未来网络动态自适应管理方式

未来网络的显著特征是虚拟化，由于虚拟资源和虚拟

网络的引入以及由此而引出的资源分配、映射、调度、重配

置优化等工作，使得未来网络与传统网络的运行方式有着

巨大的差异，给传统的网络管理思路带来了挑战。 传统部

署在被管网络之外的、被动收集各类数据然后对数据进行

处理分析的管理系统和管理方式已经不再满足未来网络

的需求，需要新的网络管理方法 ，以便经济高效地对未来

网络进行操作维护和管理。

未来网络管理的两个重要特征是动态管理和自适应

管理，即根据应用需求和网络具体状态 ，同时在少有人员

干预的情况下实现对网络的动态调整和管理。 为适应未来

网络的虚拟化特征，在网络虚拟化的整个生命周期过程中

都会涉及相应的网络管理功能。

图 1 中所示流程为一个虚拟网络从客户提出业务请求

到建立虚拟网络实例再到虚拟网络注销的整个生命周期过

程。 从图中可知，在生命周期的每一段，都涉及对各类资源

的监测和管理（方框中所示）。 未来网络的管理方式不再是

通过一个独立于网络的设备对网络进行被动管理，而是作为

逻辑功能贯穿在网络虚拟化的生命周期过程中进行主动动

态自适应管理，即管理已经融入未来网络的运行过程中。

3 未来网络动态自适应管理的研究内容

未来网络的管理主要包括信息感知、资源管理和跨网

协商等研究内容。

3.1 信息感知

信息感知将为实现未来网络的动态自适应管理提供

信息支撑。 在未来网络复杂上下文感知环境下，信息感知

的技术难点在于如何实现实时感知、准确感知以及跨层感

知信息间的有效关联。 基于未来网络的虚拟化与分层隔离

特性，首先需要研究各层所能感知的各类信息 ，确定各层

感知信息的建模方法，并提出跨层感知信息间的映射关系

模型，为感知机制的确定提供基本前提。

感知信息可按照如下角度进行分类。

· 从网络应用服务层角度： 包括未来网络环境下的业

务类型和特点信息，业务需求信息（如所需节点数、

处理能力、链路带宽、拓扑需求等），业务需求的预测

信息 （如根据流量或应用特性对节点数和带宽需求

变化的预测等）等。
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图 1 网络虚拟化生命周期过程及相应管理功能

· 从虚拟网络层角度：包括虚拟网络配置信息 （如虚

拟节点配置、虚拟链路配置、虚拟网拓扑结构等 ）、

虚拟网络运行状态信息以及虚拟网络告警信息等。

· 从网络基础设施层角度：一方面包括各类物理设备

的配置信息、各类物理设备的性能信息以及各类物

理设备的告警信息等，另一方面包括物理网络配置

信息、物理网络运行状态信息等。

从层间关系角度：网络虚拟化环境下 ，各层信息之间

存在复杂的映射关系，对各层信息进行全面准确智能映射

是后续故障诊断和资源管理的基础，因此在确定各层信息

模型之后，研究跨层信息之间的映射关系模型也是未来网

络管理的重要研究内容之一。 信息模型一般采用面向对象

方式进行建模 ，该方法与具体的实现技术无关 ，如图 2 所

示为未来网络基本管理对象的信息模型 ， 包括管理域信

息、网络拓扑信息、节点信息、链路／路径信息、端口信息等

以及它们之间的基本关系。 在此基础上，还需扩充细化未

来网络的各类感知信息及其关联关系信息。

3.2 资源管理

未来网络的资源管理包括两方面：一方面是虚拟网络

创建时的初始资源分配，另一方面是虚拟网络运行过程中

的资源动态调度。

3.2.1 初始资源分配

当底层网络接收到一个创建虚拟网络的资源分配请

求时，需要使用资源分配算法，为虚拟网络分配资源，即虚

拟网初始资源分配，也被称为虚拟网资源映射 ，虚拟网初

始资源分配由节点资源分配和链路资源分配两部分构成。

当前对初始资源分配的研究较多，已经取得了一些重要

的研究成果[15～18]。 但是，已有的研究成果主要集中于解决如何

在静态资源分配时提高底层网络资源利用率的问题上，没

有考虑在虚拟网络运行过程中动态调整资源的问题。

3.2.2 资源动态调度

网络资源的动态调度是实现未来网络动态自适应管

理的重要手段。 在未来网络业务层出不穷且客户需求动态

变化的情形下，应用需求的动态变化将导致初始资源映射

结果无法满足新的应用需求，另一方面基础设施网络环境

也在动态变化过程中，初始的资源映射已经不适应网络的

运行现状， 因此需要对网络资源进行动态调度和重配置，

以便实现业务的快速部署、调整和管理。
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图 2 虚拟化环境下的基本管理信息模型

（1）基于应用层实时需求的虚拟网络资源动态调度研究

应用层的需求变化会导致虚拟网络资源需求发生变

化。 应用层需求变化表现为对资源的需求变更、对服务质

量要求变更以及成本费用要求变更等，由此引发对虚拟网

需求的变化。 虚拟网资源变化主要体现在两个方面：虚拟

节点和虚拟链路的增加或删除， 使得虚拟拓扑发生变化；

虚拟节点的资源需求变化或虚拟链路的带宽资源请求变

化，需要改变虚拟节点、虚拟链路的资源约束。这两种情况

都可能导致初始映射结果不能满足新的应用需求，而且应

用需求的变化是动态发生的，因此需要研究基于实时应用

需求的对虚拟节点／虚拟链路进行动态调度的机制与算

法。在设计资源动态调度机制和算法过程中需要综合考虑

多种因素，如服务中断时间的影响、计算复杂度、物理资源

负载均衡、资源动态调度的顺序 （如按照某优先级进行排

序）、因开销限制允许动态调度的虚拟网的数目等。

（2）基于基础设施驱动的虚拟网络资源动态重配置研究

上述虚拟网络资源的动态调度会对基础设施资源产

生影响，从基础设施网络角度来看 ，这是一种被动的资源

调度。 随着底层基础设施网络资源本身的增加、删除以及

基础设施所承载的虚拟网数量和资源需求的不断变化，基

础设施网络环境也在动态变化。 为确保虚拟资源池中资源

的可靠性和可用性，保障客户服务质量 ，同时提高基础设

施网络的资源利用率和收益，需要研究基础设施网络驱动

的资源动态重配置机制 ，从基础设施网络角度来看 ，这是

一种主动的资源调度。

基础设施网络驱动的主动式资源重配置机制与算法

需要考虑的因素很多，包括：动态调整的频度和时机、可调

整虚拟网络的数目、调整虚拟网络的顺序所带来的计算开

销 、虚拟网络应用的可能中断开销以及与用户的真实距

离等。

基于上述资源管理模型并根据虚拟网迁移失败的概

率，推断出通过重配置请求次数的极限值与重配置时机之
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间的关系来设置合理的重配置时机，克服周期性重配置带

来的虚拟网络配置次数增加、配置开销增大等问题；最后，

还需要研究基于预测的资源重分配算法，确保从资源重配

置花费和虚拟网资源请求接收率方面都能得到显著提高。

3.3 跨网协商

随着未来网络规模的扩大 ，提供网络资源 （包括物理

资源和虚拟资源）的供应商也越来越多 ，各自在网络上使

用的网络技术及协议更加多元化，在网络上提供的服务也

更加专业化，由此形成不同的管理域。 一个应用或服务可

能会依赖多个管理域提供的资源或服务来实现 。 一般来

说， 在应用需求中会给出配置说明和性能要求等信息，典

型的节点要求包括 CPU 的容量、队列规模、最大修复平均

时间（MTTR）等；链路要求包括带宽阈值、时延、分组丢失率

等；性能要求包括端到端通信时延、端到端平均抖动、网络

可用性的最小值等，这些应用需求可能需要跨不同管理域

的多个供应商来支持，需要进行跨域的资源协商。 因此从

大规模跨网的环境特点出发，未来网络管理领域需要研究

网络虚拟化环境下的跨网资源协商与调度方法。

为解决跨不同管理域的异构环境下资源调度问题，需

要设计不同管理域内虚拟网络提供商之间对跨管理域资

源需求的协商机制，以实现对邻居网络的通信链路、路由、

资源和服务质量的协商，实现当出现对资源的竞争或协作

时，双方都能得到较高的效用，减少社会资源的浪费。

网络虚拟化环境下 ， 虚拟网络的生成需要网络基础

设施层通过可编程接口为不同的虚拟网络提供资源 。 不

同的网络基础设施层提供资源的覆盖范围 、数量和质量

不同 ，对资源需求的分配策略 、分配机制也不同 。 如图 3

所示 ，有两个管理域 A 和 B，其内可以部署相同的或不

同的网络操作系统 ， 并且有各自的虚拟网络生成平台 。

跨域的资源调度通过域间协商模块来进行域间通信与

策略协商 。

为支持跨网资源协商，有两种资源协商机制。

· 一种是集中式跨域资源协商机制，即管理平面根据

自身的感知信息和协商算法，分别向不同管理域内

的域间协商模块发出协商指令，控制完成域间协商

过程，并最终确定协商结果。 如图 4 所示，管理平面

向不同管理域内的跨域协商模块发出创建虚拟网

络的协商指令 ， 指令中携带需要创建的虚拟网信

息 ；各跨域协商模块接收协商指令 ，在经过处理后

返回协商响应，响应中携带该管理域可以支持的虚

拟网信息 （可能是协商指令中指定的虚拟网的子

集）； 经过多次协商后得到各个管理域可支持的虚

拟子网信息，最后通过虚拟网创建指令完成虚拟网

的创建工作。

图 3 跨网资源协商示意

图 4 集中式跨域资源协商过程示意
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图 5 分布式域间协商过程示意

· 另一种是分布式域间协商机制，即管理平面分别向

不同管理域内的域间协商模块发出协商请求，不同

管理域内的域间协商模块之间自主完成协商过程，

并将最终的协商结果告知管理平面。 如图 5 所示，

分布式协商机制中，管理平面向不同管理域内的跨

域协商模块发出创建虚拟网络的协商请求，请求中

携带需要创建的虚拟网信息；各跨域协商模块接收

协商请求 ， 然后相互之间进行虚拟网络资源的协

商，经过多次协商后最终向管理平面返回协商响应

信息，在响应信息中携带了各子域模块协商后的可

支持的虚拟子网的信息。

因此跨域资源的协商策略 、 协商内容和协商过程是

未来网络管理研究的主要内容之一， 通过调用跨域协商模

块提供的接口实现资源协商， 形成完整有效的自主跨域协

商机制。

4 结束语

未来网络管理是未来网络研究工作的重点和基础。 动

态自适应的网络管理方案设计是未来网络研究的目标之

一，体现了可控、可管的未来网络设计理念。
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